Современные дети и подростки не представляют свою жизнь без интернета, социальных сетей и гаджетов, они буквально «живут в сети». Заботливому родителю важно своевременно принимать меры, если на ребенка в сети оказывают негативное влияние. Этот лайфхак даст родителям информацию о всех существующих сегодня интернет-ловушках и о том, как уберечь от них своего ребенка.
Какими навыками безопасного поведения в интернете должен обладать ребенок:
 Критически относиться к информации, распространяемой в интернете, по смс и через другие каналы коммуникации;
 Отличать достоверные сведения от недостоверных;
 Избегать информации, которая способна причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;
 Распознавать попытки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;
[bookmark: _GoBack] Распознавать манипулятивные техники, используемые в рекламе и иной информации;
 Критически относиться к информации, распространяемой в информационно-телекоммуникационных сетях;
 Анализировать степень достоверности информации и подлинность ее источников;
 Применять эффективные меры самозащиты от нежелательных контактов в интернете.
Обезопасить ребенка можно, придерживаясь следующих правил:
Контроль. Дети есть дети. Родители несут за них ответственность, поэтому современный родитель должен регулярно посещать страницу ребенка в социальных сетях, смотреть, кто и о чем ему пишет в открытом доступе. Именно в открытом доступе, потому что как бы вам ни хотелось, нельзя проверять личные сообщения ребенка. Иначе вы рискуете потерять его доверие.
Знайте друзей ребенка, одноклассников, интересуйтесь ими. Тогда вы не пропустите появление нового человека в жизни ребенка.
Следите за настроением ребенка и его переменами. Если вы видите, что ребенок вчера был веселым, а сегодня чем-то расстроен, не списывайте это на сложный возраст или детские капризы, а поговорите и узнайте, что случилось. Не преуменьшайте серьезность его переживаний, а наоборот, расскажите похожие случаи из вашей жизни.
Если вы знаете, что ребенок собирается встречаться с новым другом или новой компанией, обязательно участвуйте в этом: пригласите их домой, отвезите ребенка до места встречи, поговорите с родителями тех детей. Знайте, где он и с кем.
Ну и конечно, предупрежден, значит, вооружен: ребенка необходимо просвещать. Вы обучаете ребенка вежливости и навыкам сотрудничества, так почему бы не рассказать ему о правилах поведения в интернете? Если у вас недостает знаний, посетите специальные курсы по кибербезопасности. Объясните ребенку, что незнакомые люди в сети могут иметь дурные намерения и представлять опасность, поэтому общаясь с ними, важно придерживаться определенных правил. Объясняйте психологию мошенников и киберхулиганов, рассказывайте про то, что они могут сделать, подростков постарше можно посвятить и в юридические вопросы.
ИНТЕРНЕТ И ВОЗРАСТ
Возраст детей от 9 до 12 лет
В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в интернете. Совершенно нормально, что они хотят все увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств «родительского контроля». Однако, если ребенок будет считать ограничения слишком суровыми или несоответствующими его потребностям, он найдет способ их обойти.
Родители могут поддержать ребенка, выяснив, какие сайты могут помочь ему с домашним заданием, какие — содержат информацию о хобби или других увлечениях ребенка. Интернет можно использовать для решения семейных вопросов и составления планов. Это дает возможность родителям и детям обсуждать надежность разных сайтов, а также источники поиска полезной и качественной информации.
Рекомендации по безопасности для детей от 9 до 12 лет
· Создайте вместе с ребенком домашний список с правилами поведения в интернете, включая временные нормы нахождения за компьютером, и требуйте его выполнения.
· Покажите ребенку, что вы наблюдаете за ним не потому, что вам так хочется, а потому что вы беспокоитесь о его безопасности.
· Компьютер с интернет-подключением должен находиться в общей комнате под присмотром родителей.
· Используйте средства блокирования нежелательного контента как дополнение к стандартному «родительскому контролю».
· Не забывайте беседовать с детьми об их друзьях в интернете.
· Настаивайте, чтобы дети никогда не соглашались на личные встречи с незнакомцами из интернета.
· Позволяйте детям заходить только на сайты из «белого» списка, который вы с ними создадите.
· Приучите детей никогда не выдавать личную информацию по электронной почте, в чатах, мессенджерах, регистрационных формах, личных профилях в социальных сетях и при онлайн-регистрации для участия в конкурсах.
· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое вредоносное программное обеспечение.
· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.
· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с интернетом. Напоминайте детям, что они будут в безопасности, если сами расскажут вам о проблемах, конфликтах или угрозах в сети. Если ребенок подошел к вам с такой проблемой, сохраняйте спокойствие, похвалите его и посоветуйте в следующий раз тоже незамедлительно все рассказывать вам.
· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.
· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.
· Родителям и детям необходимо прийти к соглашению относительно разрешенных и запрещенных действий в интернете. В соглашении должны быть учтены все потребности и мнения. Ответственность отправителя сообщения, загрузка файлов из интернета, авторское право, установка нелицензионных программ и другие темы должны быть оговорены с ребенком.
· Договоритесь, какую личную информацию можно разглашать и в каких случаях. Обсудите риски, связанные с разглашением информации о месте жительства, планах по отъезду из квартиры, паролях и так далее.
· Многие дети любопытны и любознательны, поэтому родителям необходимо акцентировать внимание на безопасности и осторожности в сети.
· Систему безопасности, установленную на компьютере или браузере, также необходимо обновлять.
· Напомните детям про запрет на регистрацию в социальных сетях детям до 13 лет.
Возраст детей от 13 до 16 лет
В этом возрасте интернет становится частью социальной жизни детей. В интернете они знакомятся, общаются, ищут информацию, связанную с учебой или увлечениями, пользуются службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте нравится сметать все ограничения: они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в интернете.
Родителям может быть очень сложно узнать о том, чем их ребенок занимается в интернете, так как подростки к этому возрасту знают про сеть значительно больше своих родителей. Тинэйджеры также склонны к риску и стремятся выйти за пределы дозволенного. Поэтому технические ограничения и запреты зачастую становятся неэффективными способами повышения уровня безопасности ребенка в интернете.
Дети 13–15 лет могут захотеть сохранить свои действия в тайне, особенно если родители раньше не интересовались тем, как ребенок ведет себя в интернете. Родителям стоит заводить открытые семейные дискуссии и проявлять заинтересованность в жизни подростка, круге его общения и интересах. Но правила поведения в интернете должны быть оговорены с подростком и строго соблюдаться. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности ребенка в интернете. Держите родительские пароли (пароли администраторов) в строгом секрете.
Рекомендации по безопасности в этом возрасте от 13 до 16 лет
 По-прежнему необходимо следовать установленным внутренним правилам поведения в интернете.
 Подросток может все еще неадекватно оценивать явления, поэтому ему необходима помощь взрослого, если он, например, захочет разместить личную информацию в социальных сетях.
 Важно обсудить этические вопросы и личную ответственность подростка при пользовании интернетом. Например, загрузка нелицензионных программ, нарушение авторских прав и сетевого этикета, должно быть расценено как проступок ребенка. Подросткам важно объяснять, что личную информацию опасно бездумно выкладывать в открытый доступ. И они должны знать, что за репост неподобающей информации и незаконных данных, они могут быть привлечены к ответственности по закону.
 Родители должны проявлять интерес к собеседникам детей в сети так же, как и к друзьям из школы или двора. Узнавайте, чем эти друзья занимаются, сколько им лет, из какого они города, какие у них интересы и так далее. Родителям стоит быть рядом, если подросток хочет познакомиться с новыми людьми через интернет.
 Необходимо знать, какими чатами и мессенджерами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.
 Настаивайте на том, чтобы дети никогда не встречались лично и в одиночку с незнакомцами из сети.
 Приучите детей никогда не сообщать личную информацию по электронной почте, в чатах, мессенджерах, играх, регистрационных формах, личных профилях и при регистрации для участия конкурсах.
 Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно скачать на компьютер вирусы или другое нежелательное программное обеспечение.
 Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с интернетом. Напоминайте детям, что они будут в безопасности, если сами расскажут вам о проблемах, конфликтах или угрозах в сети. Если ребенок подошел к вам с такой проблемой, сохраняйте спокойствие, похвалите его и посоветуйте в следующий раз тоже незамедлительно все рассказывать вам.
 Помогите своему ребенку защититься от спама. Научите его не указывать на сайтах своего реального электронного адреса, использовать специальные почтовые фильтры и не отвечать на нежелательные письма.
 Приучите себя знакомиться с сайтами и группами в соцсетях, которые посещают подростки.
 Объясните детям, что ни в коем случае нельзя использовать сеть для хулиганства, распространения сплетен или угроз.
 Обсудите с подростками проблемы сетевых азартных игр и риски, связанные с участием в них. Напомните, что по закону им запрещено играть в онлайн-казино, и к ним могут быть применены меры наказания.
Как отличить активное использование технологий от патологической зависимости?
· Соотношение времени, проведенного в интернете и времени, потраченного на другие занятия и обязанности, должно распределяться в пользу второго варианта. Только учитывайте, что почти все дети пытаются отлынивать от выполнения домашней работы или домашних обязанностей. Ребенок, поглощенный интернетом, не может остановиться и выйти из сети.
· Настроение ребенка. Только когда ребенок сидит в интернете, он успокаивается, радуется, и всегда предвкушает время следующего сеанса. Без доступа к сети он раздражен, агрессивен, беспокоен, встревожен, или чувствует пустоту и апатию.
· Снижение школьной успеваемости. Если ребенок всегда хорошо учился, но в последнее время сдал сдавать позиции, игнорировать домашние задания, хотя раньше ему было интересно, то негативное влияние может оказывать именно зависимость от интернета.
· Отношения с реальными друзьями. Пренебрежение реальными отношениями в пользу интернета – очевидный признак зависимости, который может встречаться как у детей со сложностями в установлении отношений со сверстниками, так и у детей, которые легко заводят друзей.
· Избыточная реакция ребенка на незначительные события в интернете (маленькое количество лайков или негативные комментарии). Ребенок начинает сильно переживать и болезненно отслеживать все, что происходит в сети. Он очень радуется, если на его действия в социальных сетях реагируют или чрезмерно огорчается, если ожидаемой реакции нет. Социальные сети создают иллюзию занятости: чем больше ребенок общается, тем больше у него «друзей» и тем больший объем информации ему нужно охватить – ответить на все сообщения, проследить за всеми событиями, показать себя, проследить, сколько лайков поставили ему, а сколько другим.
· Физические симптомы. Головные боли, боли в спине, сухость в глазах, расстройства сна, снижение физической активности, вялость, бледность, – все это серьезные симптомы зависимости от компьютера.
· Пренебрежение базовыми потребностями: личная гигиена, сон, питание, потеря аппетита.
· Антисоциальное поведение. Ребенок может соврать, оскорбить, ударить человека, который мешает или препятствует его нахождению в интернете.

Создано на основе материалов (Методические рекомендации: Методика организации недели «Безопасность Интернет»./Авторы составители: Селиванова О. В., Иванова И. Ю., Примакова Е. А., Кривопалова И. В., Положение о неделе «Интернет-безопасность», Информационные материалы по обеспечению безопасности детей в СМИ и Интернет и др.)

